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Vyberte spravny
Systém pro Fizeni
informacni bezpecnosti
s partnerem Simac Technik CR

Informacni a kyberneticka bezpecnost je dnes jiz nezbytnou soucasti managementu kazdé organizace.
Jedna se o dilezitou soucast fungovani podniku i vefejné spravy a jeji organizace se stava integralni
soucasti ¢innosti kazdé slozky. Jednotlivé slozky Systému pro fizeni informacni bezpecnosti (ISMS) jsou
popsany mezinarodninormouISO/IEC 27001. Ta poskytuje model ustaveni, implementovani, zpracovavani,
monitorovani, prezkoumavani, udrzovani a zlepSovani ochrany informacnich aktiv, aby byly dosazeny
cile organizace na zakladé posouzeni rizik a Grovni akceptace rizik organizace navrZzenych k efektivnimu
oSetieni a fizeni rizik ztraty dostupnosti, divérnosti a integrity informace.
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V éem vam pomiizeme 1 Vyhody naseho pristupu

Zakon o kybernetické bezpeénosti: Poskytujeme komplexni konzultace, mame
k dispozici adekvatni studie

Zakon je specialnim pfipadem implementace infor-
macni bezpecnosti v organizacich a informacnich sys-
témech dilezitych pro fungovani informacni a komuni-

kacni infrastruktury zemé. Tyto organizace a systémy

Implementujeme ISMS v organizaci, aby
odpovidal Zakonu o kyberbezpecnosti (ZoKB)

Vytvorime a zrevidujeme podnikové

jsou taxativné ur€eny v navazujicich vyhlaskach.
Bezpecnostni standard PCI DSS:

(Payment Card Industry Data Security Standard) pred-
stavuje mezinarodni pravidla definujici podminky na-
kladani s adaji drziteld platebnich karet, které jsou
obsaZzeny na platebnich kartach.

Vyhlasky CNB:

Ty stanovuji nékteré povinnosti bank a financnich insti-
tuci v oblastech kybernetické a informacni bezpecnosti
a fizeni operacnich rizik. A pravé ty by mély byt v soula-
du s celkovou bezpecnostni politikou organizace.

dokumentace pro ISMS, ZoKB, GDPR
i ePrivacy

Zajistime bezpecnostniho manazera,
interniho auditora, architekta, manazera,
auditora kybernetické bezpecnosti

Analyzujeme rizika i dopady

Testujeme zranitelnosti, které se v podniku
mohou vyskytovat (penetracni, socialni
inZenyrstvi) v sektorech jako jsou
bankovnictvi, zdravotnictvi, telekomunikace
¢i vefejna sprava




Jaké jsou hlavni diivody zavadéni kybernetické bezpecnosti?

Ekonomicky

mezi nejvyznamnéjsi rizika patfi zastaveni produkce a z toho pfimo
vzniklé ztraty z hlediska uslé fakturace nebo odSkodnéni klientdm.

Kyberneticka kriminalita

organizace se m(iZe stat snadno obéti kriminalnich ¢ind, jako je
vydirani ¢i zcizeni dat o klientech konkurenci nebo nespokojenym
zaméstnancem.

Primyslova Spionaz

pro organizace je v dnesni dobé extrémné dileZité dokazat si udrZet
svoje know-how, strategické zaméry, obchodni nabidky, vysledky
interniho vyzkumu a vyvoje.

Ztrata kredibility

podvrZeni internetovych stranek organizace, zastaveni vyroby
nebo zneuzZiti dat klientd mohou mit velmi negativni dopad na
spokojenost stavajicich zakaznik( nebo odrazeni novych.

Legislativni divody

vedle stavajici legislativy (ZoKB), je to i postupné zavadéni
evropské legislativy (GDPR, ePrivacy, elDAS), ktera stanovuje
odpovédnosti i na dalSi vefejné a soukromé subjekty.
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