Simac pod kontrolou NejvysSiho kontrolniho uFadu

Ptdte se, co Simac Technik CR provedl, %e se o néj zajimd Nejvyssi kontrolni iiiad? NaStésti
nic nekalého — naopak, pomohl NKU pozvednout tiroveii ndstroje, bez ného se jiz dnes
kvalitni kontrolni prdace neobejde — komunikacni infrastruktury pro data i hlas. Podivejme
se, jak cela zaleZitost probihala.

Nejvyssi kontrolni Gfad je nezéavisly orgéan, ktery vykonava kontrolu hospodateni se statnim
majetkem a plnéni statniho rozpo&tu. Hlavnim poslanim NKU je zajistit, aby bylo nakladano
hospodarné s prostiedky daiiovych poplatniki, s prostfedky vybiranymi na zakladé zédkona a s
majetkem statu. K naplnéni kontrolni plisobnosti ufadu Kolegium kazdoro¢né sestavuje a
schvaluje plan kontrolni ¢innosti na piislusny rozpoctovy rok; kone¢nym vystupem z kontroly
zafazené do planu je schvaleny kontrolni zavér. Urad mé celkem kolem 500 zaméstnanci,

z nichz pievazna vétsina sidli v prazské centrale, zbytek pracuje v 19 tizemnich pracovistich
po celé republice.

KdyZ nova budova, tak nova sit’

Kdyz se v roce 2006 rozhodl NKU zménit piisobisté své centraly, mélo to fadu diivodi —
hlavnim vS$ak byla jiz vyrazn€ nevyhovujici, zastarala budova v holeSovické Jankovcovée ulici
63. Podobn¢ tomu byla i pocitacova sit’: zastarala kabeldz, struktura sit¢ poznamenana
riznymi ,,dodélavkami®, n€které aktivni sitové prvky na hranici Zivotnosti. Sit’ pfitom méla
zajistovat kvalitni sluzby zhruba 300 lokalnich uzivateli v centrale a prostfednictvim WAN
sité téz 200 uzivatell na jednotlivych pracovistich. Rikame-li ,,sluzby“, méme na mysli nejen
klasické datové sluzby, ale 1 podporu IP telefonie a bezdratovych siti.

Stehovani do modernéjsi budovy TOKOVO v Jankovcove ulici 2 na pielomu roku 2006 a
2007 bylo tim spravnym momentem, kdy byla pfilezitost provést rekostrukci komunikacni
infrastruktury planovan¢, uceln¢ a efektivné. Jaké byly hlavni cile rekonstrukce?

Okolnosti rekonstrukce

Hlavnim cilem bylo pfedevsim zkvalitnéni IT sluzeb pro pracovniky Gfadu i statni spravu.
Konkrétné pak bylo tfeba se vyrovnat s fadou okolnosti:

- stavajici dosud nezastaralé a ,,pouzitelné* aktivni prvky vzhledem k topologii
kabel4zni patefe v nové budove nybyly schopné pokryt potiebu

- stéhovani do nové budovy bylo postupné a tak nékteré aktivni prvky musely 1 v dob¢
st€éhovani zlstat ve staré budove - naptiklad to byl i do té doby vyuzivany centralni
pateini ptepinac

- pouziti stavajicich prvki a jejich pouhé doplnéni by ptedstavovalo nekonzistentni
feSeni

- pouziti aktivnich sitovych prvki, podporujicich IP telefonii, napt. s moznosti napajenti
telefontl po siti

- vyuziti novych technologii (napt. bezdratovych siti a IP telefonie) vyzadovalo i
aktivni sitové prvky, plné podporujici tyto technologie, napt. z hlediska QoS. Rovnéz
tak byly vyzadovany prvky umoziiujici napdjeni IP telefonti po Ethernet siti.



Neni tieba piipominat, ze NKU si nemohl dovolit ziistat bez informaénich zdroji.
Pfirozenym pozadavkem byl proto plynuly pfechod na novou komunikéni infrastrukturu.
Specificky pozadavek na pomérné dlouhé pteklenovaci obdobi, po néz byl vyzadovan
ptistup k sitovym zdrojim z obou lokalit, musel byt zohlednén i v ndvrhu topologie.

Technické FeSeni

Celkovou topologii komunikacéni infrastruktury 1ze rozdélit na dve ¢asti: jadro sité a patrové
rozvadéce. Serverova Cast sité je navrZzena s ohledem na maximalni usnadnéni a
bezproblémovost migrace serverit do novych prostor, tak aby migrace byla uzivatelsky
transparentni.

Jadro sité v sobé spojuje funkce pfipojeni serverd, koncentrace spojli z patrovych rozvadécu,
pripojeni rozlehlé sit¢ NKU a piipojeni k siti Internet. Je ziejmé, Ze uvedena kombinace
funkci klade vysoké naroky na dostupnost této ¢asti sité. Vypadek jadra sit¢ mize mit za
nasledek nedostupnost viech zdroja v siti NKU. Z téchto diivodi je jadro sité tvofeno dvojici
redundantné spojenych L3 piepinacl Catalyst 6509. Oba piepinace jsou osazeny fidicim
modulem s vysokou propustnosti a dale pak moduly pro ptipojeni optickych spojt

z patrovych rozvadécli a modulem pro piipojeni servert. Pouzité moduly v kombinaci

s fidicim modulem mayji datovou propustnost az 720Gbps. Pouziti t€chto modult zarucuje
vysokou miru ochrany investic a umozni dal$i bezproblémové rozsiteni sité.

Centralni pfepinace Catalyst jsou provozovany v modu vysoké dostupnosti. Protokol HSRP
zajisti dostupnost vychozi implicitni brany sité pii ¢astecném nebo Uplné vypadku jednoho

z prepinact. Prepinace Catalyst 6509 jsou mezi sebou propojeny svazkem gigabit
ethernetovych spojti, pficemz jednotlivé spoje svazku jsou zakonceny na riznych fyzickych
modulech.

Aktivni prvky komunikaéni infrastruktury v patrovych rozvadécich jsou feSeny
stohovatelnymi L3 ptepinaci Catalyst 3750. Pfepinace v rozvadécich jsou zapojeny vzdy dva
ve stohu (v rozvadéci IDF) a jeden samostatny prepinac (v rozvadéci SDF) ptipojeny
gigabitovym trunkem k IDF. Jak pfepinace ve stohu, tak i samostatny pfepinac jsou optickym
spojem piipojeny ke dvojici centralnich pfepinact. Timto zpisobem zapojeni jsou jednotliva
patra ochranéna proti vypadku jednoho z centralnich ptepinaci.

Bezdratova ¢ast komunikacni infrastruktury se skladé z ptistupovych bodi (WLAN AP) a
centralniho fadi¢e (WLAN controller). Nasazeni centralniho fadice bezdratové sité¢ vyrazné
zjednodusuje spravu pfistupovych bodt a jejich konfiguraci. Centralni fadi¢ bezdratové sité
mimo jiné umoznuje:

» Jednoduchou konfiguraci celé bezdratové sité¢ z jednoho mista
* Automatickou korekci vykonu a sledovani interferenci jednotlivych WLAN AP
* Automaticky fast -roaming pies L3, vhodné napt. pro telefonovani pies wifi

Centralizovany WLAN systém rovnéz zvySuje celkovou roven zabezpeceni bezdratové sité
nasazenim jednotnych konfiguraci na vSech ptistupovych bodech a umoziuje snazsi udrzbu
bezpecnostnich politik bezdratové sité.



Miroslavu Brzkovi, vedoucimu oddé€leni komunikac¢ni infrastruktury Simacu jsme polozili
otazku: &eho jste se pii instalaci nejvic obavali? ,,ReSeni jsme navrhli sami a za nim jsme
si stali. Pravda, trochu jsme méli obavy, zda si pro nas nepfipravi néjaké prekvapeni
bezdratova technologie Cisco. Pfipomenme, Ze se jednalo o jednu z prvnich ¢eskych
instalaci nové bezdratové technologie s centralizovanym fizenim a tzv. tenkym access
pointem, které Cisco ziskalo neddvnou akvizici spolecnosti Airespace®. Nase obavy se
vSak nenaplnily — v§e fungovalo tak, jak mélo...*

Dalsi plany

Co &eka NKU dél? Lokalni sit’ je prakticky pfemigrovana. Dal$im krokem nyni bude
zajisténi pozadované WAN pfipojeni nové budovy ze strany poskytovatele a na to
navazujici feSeni WAN. V zavislosti na potiebach IP telefonie na izemnich odborech se
proces upgrade komunikaéni infrastruktury rozsiti i tam. Kone&n& pak NKU planuje dalsi
rozvoj bezpecnostnich feseni -ale, jak jisté souhlasite, vylepSovani a posilovani
bezpecnosti IT je neustaly proces...

Samostatny blok s fotkou pana Martina Kovare:

»Pracovniky Simacu v kontextu celého projektu vidim pfedev§im jako konzultanty a
radce, kteti s vyhodou vyuzili své know-how z fady obdobnych projektt...*, fika spravce
sité¢ Nejvyssiho kontrolniho ufadu pan Martin Kovar.



