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Jednorazova hesla pro zvysSeni bezpecnosti vzdaleného
pristupu mobilnich uzivatell

Jednim z feSeni bezpecného vzdaleného pfistupu mobilnich uzivatell k firemnimu
informacnimu systému je pouZiti technologie SSL VPN realizované na platformé
Cisco ASA 55xx.
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Obrazek 1 Vzdaleny pristup mobilnich uzivateli pomoci SSL VPN

Zakaznikim se zvy$enymi pozadavky na bezpeénost nabizi Simac Technik CR
(dlouholety certifikovany Cisco Silver Partner) vlastni feSeni dvoufaktorové
autentizace uzivatelll SSL VPN s pouZzitim jednorazovych hesel a platformy Cisco
ASA 5500. Uzivatelské ucty jsou pIné pod kontrolou zakaznika v jeho vlastni interni
databazi uzivatelt (LDAP/MS AD,SQL DB).

Jednorazova hesla se posilaji uzivatelim pomoci SMS nebo e-mailu.

Technicky popis reseni

Jadrem feSeni je platforma Cisco ASA 5500 rozsifena o aplikaéni server (Intel/Linux)
a GSM modem pro zasilani SMS.

Pouziti open-source technologii na aplikacnim serveru pro implementaci
dvoufaktorové autentizace poskytuje nabizenému feSeni dostatecnou flexibilitu na
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pFizpUsobeni feSeni specifickym pozadavkim zakaznika nejen z hlediska pouzitého
hardwaru, ale i softwarovych rozhrani do zakaznického informaéniho systému.

Implementace dvoufaktorové autentizace SSL VPN

Na obr. 2 je uvedeno funkéni schéma pouzitého feSeni dvoufaktorové autentizace
externiho uzivatele, ktery se chce pfipojit k internimu informaénimu systému
prostfednictvim SSL VPN.
Uzivatel SSL VPN potfebuje na svém pocitaci webovy prohlize¢ (Firefox s Java
pluginem nebo Internet Explorer).
Aplika¢ni server (Linux, v dolni ¢asti obrazku) poskytuje sluzby:

e webového serveru (Apache 2.x) pro primarni pfihlaseni,

¢ RADIUS serveru pro autentizaci SSL VPN pomoci jednorazového hesla

(OTP),

e odesilani e-mailovych zprav (SMTP),

e odesilani SMS zprav pomoci GSM modemu.
Uzivatelské ucty pro vzdaleny pfistup jsou administrovany zakaznikem v jeho interni
databazi uzivatelu (LDAP, SQL databaze).
Sekundarni autentizace uzivatelu je realizovana na Cisco ASA 55xx prostfednictvim
ASA portalu.
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Obrazek 2 Implementace dvoufaktorové autentizace
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Prihlaseni vzdaleného uzivatele probiha v nékolika krocich

1. Uzivatel se ze svého pocitace pfihlasi pomoci webového prohlize¢e na WWW
server (Apache). Pouziva pfi tom jméno a heslo definované administratorem
v databazi uzivatell. Tato primarni autentizace je implementovana pomoci
standardnich modull web serveru Apache.

2. Po zadani pfihlasovacich udaju je uzivatel ovéfen v zakaznikové databazi
uzivatell, odkud se nacitaji parametry uzivatelského pfihlaseni - platnost
jména, e-mailova adresa a/nebo telefonni Cislo pro zaslani SMS.

3. Systém vygeneruje jednorazové heslo, které se posila uzivateli podle
nastavenych parametrd (e-mail, SMS). Pokud uzivatel po uplynuti
preddefinované doby nedostane zpravu s jednorazovym heslem, mize
iniciovat odeslani nového jednorazového hesla.

4. Po potvrzeni pfijmu jednorazového hesla je uzivatel pfesmérovan na webovy
portal Cisco ASA 55xx, kde se znovu autentizuje, nyni s pouzitim svého jména
a jednorazového hesla.

5. Cisco ASA 55xx pro autentizaci pouziva RADIUS server na aplikacnim
serveru.

6. Po uspésné sekundarni autentizaci mize uzivatel pouzivat sluzby definované
v Cisco ASA portalu. Obsah portalu mize byt pfizplisoben podle identity
uzivatele.

Flexibilita Feseni

Nabizené feSeni rozsifuje standardni moznosti SSL VPN na platformé Cisco ASA
5500 o dvoufaktorovou auntentizaci s pouZzitim jednorazovych hesel.

Diky pouzitym technologiim |ze feSeni snadno integrovat s existujici zakaznickou
infrastrukturou ICT. Soucasti dodavky systému je i jeho pfizplsobeni specifickym
pozadavkum zakaznika.

Simac Technik CR

Simac Technik CR, a.s. je systémovy integrator poskytujici sluzby v ICT prostiedi.
Systémova integrace v podani nasi spolecnosti je 0 komplexnim feSeni potieb
zakaznikd, které integruje infrastrukturu, bezpe€nost, management a aplikace.
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