Check Point

NaSe verejnost Vs znd jako dlouholetého country managera Nortel Networks. Co Vs
piimélo po tolika letech opustit svét networkingu a pustit se do svéta bezpecnosti?

Nortel je firma zndma pfedevsim jako dodavatel telekomunikacnich a sitovych feSeni pro podniky a
telekomunikaéni operatory. Béhem osmi let, po které jsem v Nortelu pusobil, jsem vnimal jak
problematika bezpec&nosti stale vice penetruje do viech oblasti IT a telekomunikaci. V okamziku, kdy
jsem zacal uvazovat o mozné zméné mého dal$iho plsobeni, byla pro mé oblast bezpec¢nosti
rozhodné velmi zajimava.

Bezesporu se jedna o velmi perspektivni a dynamicky se rozvijejici prostfedi, ve kterém je Check
Point vniman jako celosvétové uznavany lidr jak z pohledu trzniho podilu, tak i technologickych
inovaci. To se tyka pfedevsim trhu VPN a korporatnich firewall(, kde firma zaujima 1. misto s 32%
podilem na svétovém trhu. Takze v okamziku, kdy se objevila pfilezitost pracovat pro Check Point,
nebylo rozhodovani pfilis tézké.

Snad kaZdy IT odbornik znd pojem ,,Check Point firewall“. Ne kaZdy vSak vi, Ze Check
Point je rovnéZ dodavatelem fady dalSich FeSeni integrujicich vice aspektit sit’ové
bezpecnosti. Je vitbec mozné v kratkosti popsat cely rozsah produktového portfolia Check
Pointu?

Obecné Check Point nabizi v ramci produktové fady NGX Sirokou $kalu bezpeénostnich feSeni pro
ochranu perimetru sité, vnitfnich siti, webovych aplikaci, i koncovych bod v siti. Nase feSeni chrani
jak online komunikaci s externim svétem, tak interni informace v podnikovych sitich, pobockach,
partnerskych extranetech a u vzdalenych pracovnikd.

Zasadnim bezpecnostnim prvkem pro zajisténi bezpeénosti dat z nasi nabidky je rodina produktd

» VPN-1“ pro ochranu perimentru sité pfed utoky zvnéjSku. Mnohé spole¢nosti, zejména finanéni
Ustavy jdou ve snaze zabezpedit Udaje svych klientl dal a z nasi nabidky vyuZzivaji napf. produkt
»Integrity Clientless Security”. Tento systém kontroluje, zda lidé, ktefi se pfipojuji k bankovnimu
uctu nebo objednavaji zbozi, pouzivaji bezpelny pocita¢. Pokud jejich systém nesplrfiuje stanovené
podminky, nelze se ke sluzbé pfihlasit. V zasadé tak banky mohou pfenést zodpovédnost tam, kam
potfebuji — na koncového uzivatele.

Vé&tSi rizika vSak pfedstavuji utoky, které pfichazeji zevnitf, v pfipadech, kdy zaméstnanec pfinese
napr. na nezabezpeceném notebooku nebo PDA skodlivy software do podnikového prostfedi a tim tak
doslova obejde firewall. Abychom mohli dosahnout efektivni bezpeénosti potfebujeme dvé véci. Tou
prvni je moderni firewall, ktery dokaze rychle reagovat na nové hrozby. Musi byt schopen rozpoznavat
potencialné nebezpecny software i jednotlivé datové pakety nejen podle vzork(i znamych hrozeb, ale i
podle charakteristik jejich chovani. A tou druhou jsou nastroje, které dokazi vynutit dodrzovani
bezpecnostnich pravidel na vSech zafizenich v podnikové siti. To znamena, Ze se k datim dostanou
pouze ta zafizeni, ktera maji nainstalovan aktualni SW, aktualizovany antivir a antispyware. Pokud
nebudou vyuZivany oba dva prvky zabezpeceni, neni tfeba utracet ani za firewall - S8kodlivy software
se do firmy dostane zevnitf a firewall tak bude k ni€emu. Z tohoto divodu pokladame za velmi
dulezitou soucast celkové bezpecnostni koncepce nase feseni , Integrity”, které nabizi kontrolu jak
nad perimetrem, tak i koncovymi stanicemi.

V neposledni fadé stoji za zminku také nase produktova fada ,, ZoneAlarm*, ktera je jednou z
nejrespektovanéjSich znacek pro ochranu koncovych bodu sité, a ktera dnes chrani miliony pocitacu
proti hackerlim, spyware a proti zcizeni dat.

Efektivitu nasazeni feSeni Check Point navic zvySuje Open Platform for Security (OPSEC), coz je
oborovy technologicky ramec a sdruZeni, které Check Point zalozZil v druhé poloviné devadesatych let.
OPSEC si klade za cil integraci a interoperabilitu nejlepSich feSeni od stovek pfednich svétovych
vyrobcu.



Check Point nenabizi jen bezpeCnostni produkty, ale i sluZby pro koncové uZivatele. Jak
byste tyto sluzby charakterizoval a jak na né miiZe nas podnikovy uZivatel takiikajic
wdosahnout*“?

Check Point nabizi nékolik riiznych druht sluzeb, které jsou nasim zakaznikim dostupné
prostfednictvim sité nasich autorizovanych partnerd. Jednak jsou to pochopitelné sluzby spojené

s produktovou podporou, skrze které se snazime, aby nasi zakaznici méli vzdy a vSude okamzity
pristup k informacim &i pfimé podpore. Dale mame k dispozici dedikovany tym ,Professional
Services®, ktery zajistuje hladkost celého prabéhu implementace nasich fe$eni - od analyzy,
projektovani, pfes implementaci az po upgrady. Samorejmosti jsou Skoleni, certifikace, rizné druhy
notifikaci &i program Early Availability.

Z hlediska pfidané hodnoty k nasim produktdm jsou ale velmi dllezité ,SmartDefense Services®, coz
je v podstaté neustaly proud nejen aktualizaci, ale téz konfiguracnich navodl a rad pro spravce nasich
produktu, reagujici na aktualni hrozby. Odstup mezi zvefejnénim informace o bezpecnostnim
problému a prvnim vyskytem jeho zneuziti se neustale zkracuje - dfive Slo o mésice, dnes se ale
jedna spiSe o dny nebo hodiny. To nedavéa dostatek prostoru pro vytvoreni a distribuci novych
defini€nich souboru. Proto roste dulezitost systémd, které dokazi analyzovat chovani aplikaci a
sitového provozu a odhalit tak i nové hrozby.

Zkusim to vysvétlit na pfikladu: ve chvili, kdy se objevil ,Slammer®, nebyl na tento rychle se S§ifici typ
utoku nikdo pfipraven, ale poucili jsme se! Po ,Slammeru” pfiSel ,Blaster®, ktery béhem prvniho dne
zpusobil obrovské Skody. Ne vSak firmam, které vyuzivaly nasi sluzbu ,SmartDefense®, ktera kromé
definiénich soubort jiz vyuzivala také analyzu vzorcl chovani. ,Blaster” vyuzival port, ktery slouzi

k urcité funkci, nestandardnim zplisobem. Takovy provoz byl identifikovan jako podeziely a
~smartDefense” proto rozhodla o blokovani daného portu. Nasi zakaznici byli v bezpe¢i.

Spolecnost Check Point vstoupila i na pole ieSeni zvanych SIEM (Security Information and
Event Management). V ¢em je sila vaseho rFeSeni?

Zahlceni daty z bezpecnostnich zafizeni a aplikaci patfi k nejvétSim problémum, kterym ¢&eli IT
oddéleni velkych podnikl po celém svété. Nase produkty ,Eventia Suite* uleh&u;ji IT profesionaliim
praci tim, Zze data ziskavana z rliznych bezpecnostnich a sitovych zafizeni riznych vyrobcl
automaticky analyzuje. Tento pFistup dokaze uspofit €as straveny prochazenim vypisu az o 80%.

.-Eventia Suite“ tvofi aplikace ,Eventia Analyzer” a ,Eventia Reporter®. ,Eventia Analyzer“ nabizi
centralizovanou spravu logl v realném ¢ase z bezpecnostnich feSeni od Check Pointu i dalSich
vyrobcl. Automaticky pfitom Fadi jednotliva hlaSeni podle jejich dulezitosti a informuje spravce
systému o nutnosti pfipadného zasahu. Nastroje aplikace ,Eventia Reporter potom poskytuji
konzistentni pohled na bezpeénostni data z osobnich poc¢itacl i aktivnich sitovych prvka.

.Eventia Suite“ nyni nabizi uzSi integraci s produkty ,SmartCenter” (jednotna konzola pro spravu
bezpecnostnich feseni Check Point pro podniky) a ,Provider-1* (jednotna konzola pro spravu
bezpecnostnich feSeni Check Point pro poskytovatele telekomunikaénich sluzeb). Ti zakaznici, ktefi
jiz vyuzivaji ,Eventia Analyzer“, mohou s novou verzi ,Eventia Suite* provadét hloubkové analyzy a
vySetfovat zdroje bezpecnostnich problému s podporou novych reportovacich nastroja. Navic, funkce
dynamickych aktualizaci umozriuje rozsifit seznam podporovanych bezpeénostnich zafizeni a
bezpecénostnich udalosti pro ,Eventia Analyzer* i vypisl pro ,Eventia Reporter” o nové zaznamy bez
¢ekani na novou revizi klicovych aplikaci.

V nové pozici jste nyni nékolik mésicu. Urcité jste mél pii nastupu radu planit a piedsevzeti.
Jak se Vam je daii uskutecriovat?

Pocatecnich planu bylo a je mnoho zejména v dalSim posileni nasi pozice na dulezitych trzich v celém
regionu vychodni Evropy, mezi které samoziejmé patfi i Ceska republika. Jejich naplnéni je Gzce
spjato s vysledky, které v celém regionu i v jednotlivych lokalnich zemich dosahujeme.



Z tohoto pohledu mohu Fici, Ze uplynuly rok byl pro cely region i vSechny na$e prioritni trhy v ramci
regionu velice Uspésny. Vykazali jsme narust téméf 30% oz znamena, ze jsme pro Check Point
jednoznacné nejrychleji rostoucim regionem v EMEA.

V priibéhu minulého roku jsme otevreli novou pobocku v Rumunsku a posilili nasi kancelar v Rusku.
Vé&Fim, ze velmi dobré vysledky v uplynulém roce a jasny plan dalSiho rozvoje obchodu v celém
regionu povedou k dal$imu posileni nasich aktivit zejména v Ceské republice, Polsku a Rusku a také
k otevieni 1-2 novych pobocek v regionu.

Jakou roli vidite u lokdlnich partneru jako je Simac?

Check Point prodava veskera feSeni prostfednictvim autorizovanych partnerd, takze kvalitni lokalni
partnerska sit’ je pro nas klicova.

Firmy jako je Simac, které maji vysoce kvalifikované specialisty v oblasti IT a bezpecnosti jsou pro nas
velmi dulezitymi obchodnimi partnery. Kromé standardni podpory nasSich produktl v pfedprodejni fazi,
béhem implementace a nasledné podpory, jsou schopny zakaznikovi nabidnout také dal3i sluzby.
Zejména mam na mysli integraci s dalSimi feSenimi v rdmci jiZz dfive zminéného programu OPSEC
(Open Platform for Security) v€etné zajisténi uzké navaznosti na stavajici infrastrukturu zakaznika.
Tak dochazi k podstatnému rozsifeni spolecné nabidky nad ramec standardnich feSeni Check Point a
tim i k dal8§imu zvy3eni atraktivnosti nasi nabidky.

Pravé diky rozsahlym zkusenostem Simacu s budovanim infrastruktur podnikovych siti a diky
kvalitnimu tymu IT a bezpec€nostnich specialistl je pro nas spoluprace s firmou Simac velice
perspektivni.

Co byste popital zakaznikiim Simacu?

Zacina novy rok, takze zcela urcité pevné zdravi, hodné Stésti a spokojenosti jak v osobnim, tak i v
profesnim Zivoté a samozifejmé, aby podnikové sité Vasich a v fadé pFipadu i nasich zakazniku
uspésné odolavaly pfipadnym Gtok(m — jak jinak nez za pomoci technologii Check Point.

Nyni (na konci roku 2006) dokon&ujeme akvizici spoleénosti NFR Security, coz pfinese nasim
zakaznikim nejvykonnéjsi dostupné nastroje ochrany pred cilenymi utoky hackert v realném case.
Soucasneé speje k UspéSnému konci akvizice spole€nosti Pointsec, ktera nabizi automatické nastroje
pro Sifrovani dat poskytujici zaru€enou urover zabezpe&eni na koncovych zafizenich. Check Point tim
usiluje o za€lenéni vrstvy ochrany uloZenych dat do na8i komplexni bezpeé&nosti nabidky.



